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Cheat-Sheets zu IT-Themen 

 

1.1 Netzwerke – Grundlagen auf einen Blick 

1.1.1 IP-Adresse 

Identifiziert ein Gerät im Netzwerk 

IPv4: 192.168.0.10 

IPv6: 2001:db8::1 

1.1.2 Subnetzmaske 

Definiert, welcher Teil der IP-Adresse Netzwerk- und welcher Host-Anteil ist. Der Netzanteil 
muss bei allen Geräten, die miteinander kommunizieren dürfen, gleich sein. 

• Beispielbei allen Geräten.168.0.10 
Maske: 255.255.255.0 
 
Netzanteil: 192.168.0. 
Hostanteil: 10 

1.1.3 Default Gateway 

Router, über den das Netzwerk nach außen kommuniziert 

1.1.4 DNS (Domain Name System) 

Wandelt Domains in IP-Adressen um (z. B. google.de → 142.250.185.3) 

1.1.5 Wichtige Ports 

22: SSH 

53: DNS 

80: HTTP 

443: HTTPS 

1.1.6 Grundbegriffe 

LAN: Lokales Netzwerk 

WAN: Weitverkehrsnetz 

DHCP: Automatische IP-Vergabe 

MAC-Adresse: Hardwareadresse der Netzwerkkarte 

  



 

1.2 Objektorientierte Programmierung (OOP) – Das Wichtigste kompakt 

1.2.1 Vier Grundprinzipien der OOP 

• Kapselung: Daten + Funktionen werden gemeinsam verwaltet 

• Abstraktion: Komplexes wird durch vereinfachte Modelle dargestellt 

• Vererbung: Eigenschasten und Methoden werden weitergegeben 

• Polymorphie: Methoden können unterschiedlich implementiert werden 

1.2.2 Begriffe 

• Objekt: Ding aus der realen Welt 

• Klasse: Beschreibung des Objekts im Quellcode (Bauplan) 

• Instanz: Daten des Objekts im Arbeitsspeicher 

• Attribut: Variable einer Klasse 

• Methode: Funktion einer Klasse 

• Interface: Vertrag ohne Implementierung 

• Konstruktor: Wird bei Objekterzeugung ausgeführt 

1.2.3 Best Practices 

• Single Responsibility Principle (Zuständigkeit) 

• Möglichst lose Kopplung 

• Sinnvolle Klassennamen 

• Getter/Setter nur wenn nötig 

  



 

1.3 Linux – Wichtige Befehle für Einsteiger 

1.3.1 Navigation 

ls        # Dateien anzeigen 

cd <pfad> # Verzeichnis wechseln 

pwd       # aktuelles Verzeichnis 

1.3.2 Dateien & Verzeichnisse 

mkdir <name>         # Verzeichnis erstellen 

rm <datei>           # Datei löschen 

rm -r <verzeichnis>  # Rekursiv löschen 

cp <quelle> <ziel>   # kopieren 

mv <quelle> <ziel>   # verschieben/umbenennen 

1.3.3 Systeminformationen 

top       # Prozesse anzeigen 

df -h     # Speicherplatz 

uname -a  # Systeminfo 

1.3.4 Rechte & Benutzer 

chmod 755 <datei>       # Rechte setzen 

chown user:group <datei> 

sudo <befehl>           # Befehl mit Adminrechten 

1.3.5 Netzwerk 

ifconfig / ip a         # Netzwerkinterfaces 

ping <host>             # Verbindung testen 

apt update && apt upgrade   # Pakete aktualisieren (Debian/Ubuntu) 

  



 

1.4 SQL Basics – Die wichtigsten Grundlagen 

1.4.1 Grundbegriffe 

SQL: Structured Query Language, dient zur Kommunikation mit Datenbanken 

Tabelle: Sammlung von Daten in Zeilen (Records) und Spalten (Fields) 

Primary Key (PK): Eindeutiger Identifikator pro Zeile 

Foreign Key (FK): Verweis auf PK einer anderen Tabelle 

1.4.2 Wichtige SQL-Befehle (CRUD) 

SELECT – Daten abfragen 
SELECT * FROM users; 

INSERT – Daten einfügen 
INSERT INTO users (name, email) VALUES ('Max', 'max@mail.de'); 

UPDATE – Daten ändern 
UPDATE users SET name='Anna' WHERE id=1; 

DELETE – Daten löschen 
DELETE FROM users WHERE id=1; 

1.4.3 Filter & Sortierung 

WHERE – Bedingung 

ORDER BY – Sortierung 

LIMIT – Anzahl begrenzen 

Beispiel: 
SELECT name FROM users WHERE active = 1 ORDER BY name ASC LIMIT 10; 

1.4.4 Joins – Tabellen verbinden 

INNER JOIN – nur passende Datensätze 

LEFT JOIN – alle aus linker Tabelle 

Beispiel: 
SELECT a.name, b.order_date FROM users a INNER JOIN orders b ON a.id = b.user_id; 

1.4.5 Aggregatfunktionen 

COUNT(), SUM(), AVG(), MIN(), MAX() 

Beispiel: 
SELECT COUNT(*) FROM orders; 

  



 

1.5 Cloud Basics – Wichtige Konzepte für Einsteiger 

1.5.1 Grundmodelle der Cloud 

IaaS (Infrastructure as a Service): Virtuelle Server, Netzwerke, Storage 

PaaS (Platform as a Service): Entwicklungs- und Deploymentumgebungen 

SaaS (Sostware as a Service): Fertige Anwendungen wie Office 365, Salesforce 

1.5.2 Vorteile der Cloud 

Skalierbarkeit 

Flexibilität 

Pay-as-you-go 

Hohe Verfügbarkeit 

Geringere Hardwarekosten 

1.5.3 Wichtige Cloud-Anbieter 

AWS (Amazon Web Services) 

Microsost Azure 

Google Cloud Platform (GCP) 

1.5.4 Grundbausteine in allen Clouds 

Compute: Virtuelle Maschinen, Container, Serverless Functions 

Storage: Objektspeicher, Blockspeicher, Dateisysteme 

Netzwerke: VPC/VNet, Subnetze, Firewalls, Load Balancer 

Identität & Sicherheit: IAM-Rollen, Rechte, Policies 

  



 

1.6 IT-Security Essentials – Basiswissen für mehr Sicherheit 

1.6.1 Kernziele von IT-Security (CIA-Triade) 

Confidentiality (Vertraulichkeit) – keine unbefugten Zugriffe 

Integrity (Integrität) – Daten bleiben unverändert 

Availability (Verfügbarkeit) – Systeme sind erreichbar 

1.6.2 Wichtige Bedrohungen 

Phishing – gefälschte Nachrichten zur Datenabfrage 

Malware – Schadsostware (Viren, Trojaner, Ransomware) 

Brute-Force-Angriffe – automatisiertes Durchprobieren von Passwörtern 

Man-in-the-Middle – Abfangen von Kommunikation 

1.6.3 Grundschutzmaßnahmen 

Starke Passwörter / Passwortmanager 

Multi-Faktor-Authentifizierung (MFA) 

Regelmäßige Updates & Patchmanagement 

Verschlüsselung (Daten & Verbindungen) 

Firewalls und Antivirensostware 

1.6.4 Security Best Practices 

Rechte nach dem Least Privilege Principle vergeben 

Netzwerk segmentieren 

Regelmäßige Backups testen 

Protokolle (Logs) überwachen 

Mitarbeiter sensibilisieren (Awareness Training) 

1.6.5 Wichtige Begriffe 

Hashing vs. Encryption 

Zero Trust Architecture 

SOC (Security Operations Center) 

SIEM (Security Information and Event Management) 
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